
ПОЛИТИКАв отношении обработки персональных данных в МОУ «Лицей № 4»
1. ОСНОВНЫЕ ПОЛОЖЕНИЯ1.1. Настоящая Политика в отношении обработки персональных данных вМОУ «Лицей № 4» (далее – Политика) разработана в соответствии с Федеральнымзаконом от 27 июля 2006 г. № 152-ФЗ «О персональных данных».1.2. Политика вступает в силу с момента ее утверждения директором МОУ«Лицей № 4» (далее – МОУ «Лицей № 4»).1.3. Политика подлежит пересмотру в ходе периодического анализа состороны руководства МОУ «Лицей № 4», а также в случаях изменениязаконодательства Российской Федерации в области персональных данных.1.4. Политика подлежит опубликованию на официальном сайтеМОУ «Лицей№ 4».

2. ЦЕЛИ2.1. Целью Политики является обеспечение защиты прав и свобод субъектовперсональных данных при обработке их персональных данных МОУ «Лицей № 4».
3. ОСНОВНЫЕ ПОНЯТИЯ3.1. Для целей Политики используются следующие понятия:персональные данные – любая информация, относящаяся к прямо иликосвенно определенному или определяемому физическому лицу (субъектуперсональных данных);субъект персональных данных – физическое лицо, которое прямо иликосвенно определено или определяемо с помощью персональных данных;оператор – государственный орган, муниципальный орган, юридическое илифизическое лицо, самостоятельно или совместно с другими лицами организующиеи (или) осуществляющие обработку персональных данных, а также определяющиецели обработки персональных данных, состав персональных данных, подлежащихобработке, действия (операции), совершаемые с персональными данными;обработка персональных данных – любое действие (операция) илисовокупность действий (операций), совершаемых с использованием средствавтоматизации или без использования таких средств с персональными данными,включая сбор, запись, систематизацию, накопление, хранение, уточнение(обновление, изменение), извлечение, использование, передачу (распространение,предоставление, доступ), обезличивание, блокирование, удаление, уничтожениеперсональных данных;автоматизированная обработка персональных данных – обработкаперсональных данных с помощью средств вычислительной техники;распространение персональных данных – действия, направленные нараскрытие персональных данных неопределенному кругу лиц;предоставление персональных данных – действия, направленные нараскрытие персональных данных определенному лицу или определенному кругулиц;
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блокирование персональных данных – временное прекращение обработкиперсональных данных (за исключением случаев, если обработка необходима дляуточнения персональных данных);уничтожение персональных данных – действия, в результате которыхстановится невозможным восстановить содержание персональных данных винформационной системе персональных данных и (или) в результате которыхуничтожаются материальные носители персональных данных;обезличивание персональных данных – действия, в результате которыхстановится невозможным без использования дополнительной информацииопределить принадлежность персональных данных конкретному субъектуперсональных данных;информационная система персональных данных – совокупностьсодержащихся в базах данных персональных данных и обеспечивающих ихобработку информационных технологий и технических средств;трансграничная передача персональных данных – передача персональныхданных на территорию иностранного государства органу власти иностранногогосударства, иностранному физическому лицу или иностранному юридическомулицу; угрозы безопасности персональных данных – совокупность условий ифакторов, создающих опасность несанкционированного, в том числе случайного,доступа к персональным данным, результатом которого могут стать уничтожение,изменение, блокирование, копирование, предоставление, распространениеперсональных данных, а также иные неправомерные действия при их обработке винформационной системе персональных данных;уровень защищенности персональных данных – комплексный показатель,характеризующий требования, исполнение которых обеспечивает нейтрализациюопределенных угроз безопасности персональных данных при их обработке винформационных системах персональных данных.

4. ОБЛАСТЬ ДЕЙСТВИЯ4.1. Положения Политики распространяются на все отношения, связанные собработкой персональных данных, осуществляемой МОУ «Лицей № 4»:– с использованием средств автоматизации, в том числе в информационно-телекоммуникационных сетях, или без использования таких средств, если обработкаперсональных данных без использования таких средств соответствует характерудействий (операций), совершаемых с персональными данными с использованиемсредств автоматизации, то есть позволяет осуществлять в соответствии с заданнымалгоритмом поиск персональных данных, зафиксированных на материальномносителе и содержащихся в картотеках или иных систематизированных собранияхперсональных данных, и (или) доступ к таким персональным данным;– без использования средств автоматизации.4.2. Политика применяется ко всем сотрудникам МОУ «Лицей № 4».
5. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ5.1. Обработка персональных данных осуществляется МОУ «Лицей № 4» вследующих целях:
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– выполнение требований трудового законодательства РоссийскойФедерации;– выполнение требований законодательства Российской Федерации в сфереобразования.

6. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХДАННЫХ6.1. Основанием обработки персональных данных в МОУ «Лицей № 4»являются следующие нормативные акты и документы:– Конституция Российской Федерации;– Распоряжение Администрации Волжского района г. Саратова, от 30.07.2008№ 445;– Договоры, заключаемые между оператором и субъектом персональныхданных;– Согласия субъектов персональных данных на обработку персональныхданных;– Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;– Трудовой кодекс Российской Федерации;– Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в РоссийскойФедерации»;– Постановление Правительства Российской Федерации от 15.09.2008 № 687«Об утверждении Положения об особенностях обработки персональных данных,осуществляемой без использования средств автоматизации».6.2. В случаях, прямо не предусмотренных законодательством РоссийскойФедерации, но соответствующих полномочиям МОУ «Лицей № 4», обработкаперсональных данных осуществляется с согласия субъекта персональных данныхна обработку его персональных данных.6.3. Обработка персональных данных прекращается при реорганизации илиликвидации МОУ «Лицей № 4».
7. КАТЕГОРИИ СУБЪЕКТОВ, ПЕРСОНАЛЬНЫЕ ДАННЫЕКОТОРЫХ ОБРАБАТЫВАЮТСЯ7.1. В соответствии с целями обработки персональных данных, указаннымив п. 5 настоящей Политики, МОУ «Лицей № 4» осуществляется обработкаследующих категорий субъектов персональных данных:– работники;– обучающиеся;– родители, законные представители.7.2. Перечень и срок хранения обрабатываемых персональных данныхутвержден нормативным актом МОУ «Лицей № 4».

8. ПОРЯДОК И УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
9. Принципы обработки персональных данныхОбработка персональных данных осуществляется МОУ «Лицей № 4» всоответствии со следующими принципами:– обработка персональных данных осуществляется на законной исправедливой основе;



4
– обработка персональных данных ограничивается достижением конкретных,заранее определенных и законных целей; не допускается обработка персональныхданных, несовместимая с целями сбора персональных данных;– не допускается объединение баз данных, содержащих персональныеданные, обработка которых осуществляется в целях, несовместимых между собой;– обработке подлежат только персональные данные, которые отвечают целямих обработки;– содержание и объем обрабатываемых персональных данных соответствуютзаявленным целям обработки; обрабатываемые персональные данные не избыточныпо отношению к заявленным целям их обработки;– при обработке персональных данных обеспечиваются точностьперсональных данных, их достаточность, а в необходимых случаях и актуальностьпо отношению к целям обработки персональных данных; МОУ «Лицей № 4»принимает необходимые меры либо обеспечивает их принятие по удалению илиуточнению неполных или неточных данных;– хранение персональных данных осуществляется в форме, позволяющейопределить субъекта персональных данных, не дольше, чем этого требуют целиобработки персональных данных, если срок хранения персональных данных неустановлен федеральным законом, договором, стороной которого,выгодоприобретателем или поручителем по которому является субъектперсональных данных; обрабатываемые персональные данные подлежатуничтожению либо обезличиванию по достижении целей обработки или в случаеутраты необходимости в достижении этих целей, если иное не предусмотренофедеральным законом.
10. Условия обработки персональных данныхУсловия обработки персональных данных, отличные от получения согласиясубъекта персональных данных на обработку его персональных данных являютсяальтернативными.
11. Условия обработки специальных категорий персональных данныхОбработка специальных категорий персональных данных, касающихсярасовой, национальной принадлежности, политических взглядов, религиозных илифилософских убеждений, состояния здоровья, интимной жизни, МОУ «Лицей № 4»не производится.
12. Условия обработки биометрических персональных данныхСведения, которые характеризуют физиологические и биологическиеособенности человека, на основании которых можно установить его личность(биометрические персональные данные) и которые используются МОУ «Лицей №4» для установления личности субъекта персональных данных МОУ «Лицей № 4»не обрабатываются.
13. Условия обработки иных категорий персональных данныхОбработка иных категорий персональных данных осуществляется МОУ«Лицей № 4» с соблюдением следующих условий:– обработка персональных данных необходима для достижения целей,предусмотренных международным договором Российской Федерации или законом,для осуществления и выполнения возложенных законодательством РоссийскойФедерации на МОУ «Лицей № 4» функций, полномочий и обязанностей;
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– обработка персональных данных осуществляется с согласия субъектаперсональных данных на обработку его персональных данных.
14. Условия обработки общедоступных персональных данныхОбработка общедоступных персональных данных МОУ «Лицей № 4» непроизводится.
15. Поручение обработки персональных данных16. МОУ «Лицей № 4» не поручает обработку персональных данных другомулицу.
17. Передача персональных данных18. МОУ «Лицей № 4» вправе передавать персональные данные органамдознания и следствия, иным уполномоченным органам по основаниям,предусмотренным действующим законодательством Российской Федерации.
19. Конфиденциальность персональных данных20. Сотрудники МОУ «Лицей № 4», получившие доступ к персональным данным,не раскрывают третьим лицам и не распространяют персональные данные безсогласия субъекта персональных данных, если иное не предусмотрено федеральнымзаконом.
21. Общедоступные источники персональных данных22. МОУ «Лицей№ 4» не создает общедоступные источники персональных данных.
23. Согласие субъекта персональных данных на обработку егоперсональных данных24. При необходимости обеспечения условий обработки персональных данныхсубъекта может предоставляться согласие субъекта персональных данных наобработку его персональных данных.25. Субъект персональных данных принимает решение о предоставлении егоперсональных данных и дает согласие на их обработку свободно, своей волей и всвоем интересе. Согласие на обработку персональных данных должно бытьконкретным, информированным и сознательным. Согласие на обработкуперсональных данных может быть дано субъектом персональных данных или егопредставителем в любой позволяющей подтвердить факт его получения форме, еслииное не установлено федеральным законом. В случае получения согласия наобработку персональных данных от представителя субъекта персональных данныхполномочия данного представителя на дачу согласия от имени субъектаперсональных данных проверяются МОУ «Лицей № 4».26. Согласие на обработку персональных данных может быть отозвано субъектомперсональных данных. В случае отзыва субъектом персональных данных согласияна обработку персональных данных МОУ «Лицей № 4» вправе продолжитьобработку персональных данных без согласия субъекта персональных данных привыполнении альтернативных условий обработки персональных данных.27. Обязанность предоставить доказательство получения согласия субъектаперсональных данных на обработку его персональных данных или доказательствовыполнения альтернативных условий обработки персональных данных возлагаетсяна МОУ «Лицей № 4».28. В случаях, предусмотренных федеральным законом, обработка персональныхданных осуществляется только с согласия в письменной форме субъекта
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персональных данных. Равнозначным содержащему собственноручную подписьсубъекта персональных данных согласию в письменной форме на бумажномносителе признается согласие в форме электронного документа, подписанного всоответствии с федеральным законом электронной подписью. Согласие вписьменной форме субъекта персональных данных на обработку его персональныхданных должно включать в себя, в частности:1) фамилию, имя, отчество, адрес субъекта персональных данных, номеросновного документа, удостоверяющего его личность, сведения о дате выдачиуказанного документа и выдавшем его органе;2) фамилию, имя, отчество, адрес представителя субъекта персональныхданных, номер основного документа, удостоверяющего его личность, сведения одате выдачи указанного документа и выдавшем его органе, реквизиты доверенностиили иного документа, подтверждающего полномочия этого представителя (приполучении согласия от представителя субъекта персональных данных);3) наименование или фамилию, имя, отчество и адрес МОУ «Лицей № 4»,получающего согласие субъекта персональных данных;4) цель обработки персональных данных;5) перечень персональных данных, на обработку которых дается согласиесубъекта персональных данных;6) наименование или фамилию, имя, отчество и адрес лица, осуществляющегообработку персональных данных по поручению МОУ «Лицей № 4», если обработкабудет поручена такому лицу;7) перечень действий с персональными данными, на совершение которыхдается согласие, общее описание используемых МОУ «Лицей № 4» способовобработки персональных данных;8) срок, в течение которого действует согласие субъекта персональныхданных, а также способ его отзыва, если иное не установлено федеральным законом;9) подпись субъекта персональных данных.29. В случае недееспособности субъекта персональных данных согласие наобработку его персональных данных дает законный представитель субъектаперсональных данных.30. В случае смерти субъекта персональных данных согласие на обработку егоперсональных данных дают наследники субъекта персональных данных, если такоесогласие не было дано субъектом персональных данных при его жизни.31. Персональные данные могут быть получены МОУ «Лицей № 4» от лица, неявляющегося субъектом персональных данных, при условии предоставления МОУ«Лицей № 4» подтверждения наличия альтернативных условий обработкиинформации.

32. Трансграничная передача персональных данных33. Трансграничная передача персональных данных МОУ «Лицей № 4» неосуществляется.
34. Права субъектов персональных данных
35. Право субъекта персональных данных на доступ к его персональнымданным36. Субъект персональных данных имеет право на получение информации(далее – запрашиваемая субъектом информация), касающейся обработки его
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персональных данных, в том числе содержащей:1) подтверждение факта обработки персональных данныхМОУ «Лицей№ 4»;2) правовые основания и цели обработки персональных данных;3) цели и применяемые МОУ «Лицей № 4» способы обработки персональныхданных;4) наименование и место нахождения МОУ «Лицей № 4», сведения о лицах(за исключением работников МОУ «Лицей № 4»), которые имеют доступ кперсональным данным или которым могут быть раскрыты персональные данные наосновании договора с МОУ «Лицей № 4» или на основании федерального закона;5) обрабатываемые персональные данные, относящиеся к соответствующемусубъекту персональных данных, источник их получения, если иной порядокпредставления таких данных не предусмотрен федеральным законом;6) сроки обработки персональных данных, в том числе сроки их хранения;7) порядок осуществления субъектом персональных данных прав,предусмотренных Федеральным законом «О персональных данных»;8) информацию об осуществленной или о предполагаемой трансграничнойпередаче данных;9) наименование или фамилию, имя, отчество и адрес лица, осуществляющегообработку персональных данных по поручению МОУ «Лицей № 4», если обработкапоручена или будет поручена такому лицу;10) иные сведения, предусмотренные Федеральным законом«О персональных данных» или другими федеральными законами.37. Субъект персональных данных имеет право на получение запрашиваемойсубъектом информации, за исключением следующих случаев:– обработка персональных данных, включая персональные данные,полученные в результате оперативно-розыскной, контрразведывательной иразведывательной деятельности, осуществляется в целях обороны страны,безопасности государства и охраны правопорядка;– обработка персональных данных осуществляется органами,осуществившими задержание субъекта персональных данных по подозрению всовершении преступления, либо предъявившими субъекту персональных данныхобвинение по уголовному делу, либо применившими к субъекту персональныхданных меру пресечения до предъявления обвинения, за исключениемпредусмотренных уголовно-процессуальным законодательством РоссийскойФедерации случаев, если допускается ознакомление подозреваемого илиобвиняемого с такими персональными данными;– обработка персональных данных осуществляется в соответствии сзаконодательством о противодействии легализации (отмыванию) доходов,полученных преступным путем, и финансированию терроризма;– доступ субъекта персональных данных к его персональным даннымнарушает права и законные интересы третьих лиц;– обработка персональных данных осуществляется в случаях,предусмотренных законодательством Российской Федерации о транспортнойбезопасности, в целях обеспечения устойчивого и безопасного функционированиятранспортного комплекса, защиты интересов личности, общества и государства всфере транспортного комплекса от актов незаконного вмешательства.38. Субъект персональных данных вправе требовать от МОУ «Лицей № 4»уточнения его персональных данных, их блокирования или уничтожения в случае,
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если персональные данные являются неполными, устаревшими, неточными,незаконно полученными или не являются необходимыми для заявленной целиобработки, а также принимать предусмотренные законом меры по защите своихправ. 39. Запрашиваемая субъектом информация должна быть предоставленасубъекту персональных данных МОУ «Лицей № 4» в доступной форме, и в них недолжны содержаться персональные данные, относящиеся к другим субъектамперсональных данных, за исключением случаев, если имеются законные основаниядля раскрытия таких персональных данных.40. Запрашиваемая информация предоставляется субъекту персональныхданных или его представителю МОУ «Лицей № 4» при обращении либо приполучении запроса субъекта персональных данных или его представителя. Запросдолжен содержать номер основного документа, удостоверяющего личностьсубъекта персональных данных или его представителя, сведения о дате выдачиуказанного документа и выдавшем его органе, сведения, подтверждающие участиесубъекта персональных данных в отношениях с МОУ «Лицей№ 4» (номер договора,дата заключения договора, условное словесное обозначение и (или) иные сведения),либо сведения, иным образом подтверждающие факт обработки персональныхданных МОУ «Лицей № 4», подпись субъекта персональных данных или егопредставителя (далее – необходимая для запроса информация). Запрос может бытьнаправлен в форме электронного документа и подписан электронной подписью всоответствии с законодательством Российской Федерации.41. В случае если запрашиваемая субъектом информация, а такжеобрабатываемые персональные данные были предоставлены для ознакомлениясубъекту персональных данных по его запросу, субъект персональных данныхвправе обратиться повторно в МОУ «Лицей № 4» или направить повторный запросв целях получения запрашиваемой субъектом информации, и ознакомления с такимиперсональными данными не ранее чем через тридцать дней (далее – нормированныйсрок запроса) после первоначального обращения или направления первоначальногозапроса, если более короткий срок не установлен федеральным законом, принятымв соответствии с ним нормативным правовым актом или договором, сторонойкоторого либо выгодоприобретателем или поручителем по которому являетсясубъект персональных данных.42. Субъект персональных данных вправе обратиться повторно в МОУ«Лицей № 4» или направить повторный запрос в целях получения запрашиваемойсубъектом информации, а также в целях ознакомления с обрабатываемымиперсональными данными до истечения нормированного срока запроса, в случае,если такие сведения и (или) обрабатываемые персональные данные не былипредоставлены ему для ознакомления в полном объеме по результатам рассмотренияпервоначального обращения. Повторный запрос наряду с необходимой для запросаинформацией должен содержать обоснование направления повторного запроса.43. МОУ «Лицей № 4» вправе отказать субъекту персональных данных ввыполнении повторного запроса, не соответствующего условиям повторногозапроса. Такой отказ должен быть мотивированным. Обязанность представлениядоказательств обоснованности отказа в выполнении повторного запроса лежит наМОУ «Лицей № 4».

44. Права субъектов персональных данных при обработке их персональных
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данных в целях продвижения товаров, работ, услуг на рынке, а также в целяхполитической агитации45. Обработка персональных данных в целях продвижения товаров, работ,услуг на рынке путем осуществления прямых контактов с потенциальнымпотребителем с помощью средств связи, а также в целях политической агитацииМОУ «Лицей № 4» не осуществляется.

46. Права субъектов персональных данных при принятии решений наосновании исключительно автоматизированной обработки их персональныхданных47. Принятие на основании исключительно автоматизированной обработкиперсональных данных решений, порождающих юридические последствия вотношении субъекта персональных данных или иным образом затрагивающих егоправа и законные интересы МОУ «Лицей № 4» не осуществляется.
48. Право на обжалование действий или бездействия МОУ «Лицей № 4»49. Если субъект персональных данных считает, что МОУ «Лицей № 4»осуществляет обработку его персональных данных с нарушением требованийФедерального закона «О персональных данных» или иным образом нарушает егоправа и свободы, субъект персональных данных вправе обжаловать действия илибездействие МОУ «Лицей № 4» в уполномоченный орган по защите прав субъектовперсональных данных или в судебном порядке.50. Субъект персональных данных имеет право на защиту своих прав изаконных интересов, в том числе на возмещение убытков и (или) компенсациюморального вреда в судебном порядке.
51. Обязанности МОУ «Лицей № 4»
52. Обязанности МОУ «Лицей № 4» при сборе персональных данных53. При сборе персональных данных МОУ «Лицей № 4» предоставляетсубъекту персональных данных по его просьбе запрашиваемую субъектоминформацию.54. Если предоставление персональных данных является обязательным всоответствии с федеральным законом, МОУ «Лицей № 4» разъясняет субъектуперсональных данных юридические последствия отказа предоставить егоперсональные данные.55. Если персональные данные получены не от субъекта персональныхданных, МОУ «Лицей № 4» до начала обработки таких персональных данныхпредоставляет субъекту персональных данных следующую информацию (далее –информация, сообщаемая при получении персональных данных не от субъектаперсональных данных):1) наименование либо фамилия, имя, отчество и адрес МОУ «Лицей № 4» илипредставителя МОУ «Лицей № 4»;2) цель обработки персональных данных и ее правовое основание;3) предполагаемые пользователи персональных данных;4) установленные Федеральным законом «О персональных данных» правасубъекта персональных данных;5) источник получения персональных данных.56. МОУ «Лицей № 4» не предоставляет субъекту информацию, сообщаемуюпри получении персональных данных не от субъекта персональных данных, в
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случаях, если:1) субъект персональных данных уведомлен об осуществлении обработки егоперсональных данных МОУ «Лицей № 4»;2) персональные данные получены МОУ «Лицей № 4» на основаниифедерального закона или в связи с исполнением договора, стороной которого либовыгодоприобретателем или поручителем по которому является субъектперсональных данных;3) персональные данные сделаны общедоступными субъектом персональныхданных или получены из общедоступного источника;4) МОУ «Лицей № 4» осуществляет обработку персональных данных длястатистических или иных исследовательских целей, для осуществленияпрофессиональной деятельности журналиста либо научной, литературной или инойтворческой деятельности, если при этом не нарушаются права и законные интересысубъекта персональных данных;5) предоставление субъекту персональных данных информации, сообщаемойпри получении персональных данных не от субъекта персональных данных,нарушает права и законные интересы третьих лиц.57. При сборе персональных данных, в том числе посредствоминформационно-телекоммуникационной сети «Интернет», МОУ «Лицей № 4»обеспечивает запись, систематизацию, накопление, хранение, уточнение(обновление, изменение), извлечение персональных данных граждан РоссийскойФедерации, обрабатываемых в следующих информационных системах:58. Информационная система персональных данных «Выполнениетребований трудового законодательства Российской Федерации» с использованиембаз данных, находящихся на территории России.59. Информационная система персональных данных «Образование» сиспользованием баз данных, находящихся на территории России.60. Местонахождение центра(ов) обработки данных и сведения оборганизации, ответственной за хранение данных, определены внутреннимидокументами МОУ «Лицей № 4».

61. Меры, направленные на обеспечение выполнения МОУ «Лицей № 4»своих обязанностей62. МОУ «Лицей № 4» принимает меры, необходимые и достаточные дляобеспечения выполнения своих обязанностей. МОУ «Лицей № 4» самостоятельноопределяет состав и перечень мер, необходимых и достаточных для обеспечениявыполнения обязанностей, если иное не предусмотрено федеральными законами. Ктаким мерам, в частности, относятся:1) назначение ответственного за организацию обработки персональныхданных;2) издание Политики, локальных актов по вопросам обработки персональныхданных, а также локальных актов, устанавливающих процедуры, направленные напредотвращение и выявление нарушений законодательства Российской Федерации,устранение последствий таких нарушений;3) применение правовых, организационных и технических мер пообеспечению безопасности персональных данных;
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4) осуществление внутреннего контроля и (или) аудита соответствияобработки персональных данных требованиям к защите персональных данных,Политике, локальным актам МОУ «Лицей № 4»;5) оценка вреда, который может быть причинен субъектам персональныхданных в случае нарушения Федерального закона «О персональных данных»,соотношение указанного вреда и принимаемых МОУ «Лицей № 4» мер,направленных на обеспечение выполнения обязанностей, предусмотренныхФедеральным законом «О персональных данных»;6) ознакомление сотрудников МОУ «Лицей № 4», непосредственноосуществляющих обработку персональных данных, с положениямизаконодательства Российской Федерации о персональных данных, в том числетребованиями к защите персональных данных, документами, Политикой,локальными актами по вопросам обработки персональных данных, и (или) обучениеуказанных работников.
63. Меры по обеспечению безопасности персональных данных при ихобработке64. МОУ «Лицей № 4» при обработке персональных данных принимаетнеобходимые правовые, организационные и технические меры или обеспечивает ихпринятие для защиты персональных данных от неправомерного или случайногодоступа к ним, уничтожения, изменения, блокирования, копирования,предоставления, распространения персональных данных, а также от иныхнеправомерных действий в отношении персональных данных.65. Обеспечение безопасности персональных данных достигается, вчастности:1) определением угроз безопасности персональных данных при их обработкев информационных системах персональных данных;2) применением организационных и технических мер по обеспечениюбезопасности персональных данных при их обработке в информационных системахперсональных данных, необходимых для выполнения требований к защитеперсональных данных, исполнение которых обеспечивает установленныеПравительством Российской Федерации уровни защищенности персональныхданных;3) применением прошедших в установленном порядке процедуру оценкисоответствия средств защиты информации;4) оценкой эффективности принимаемых мер по обеспечению безопасностиперсональных данных до ввода в эксплуатацию информационной системыперсональных данных;5) учетом машинных носителей персональных данных;6) обнаружением фактов несанкционированного доступа к персональнымданным и принятием мер;7) восстановлением персональных данных, модифицированных илиуничтоженных вследствие несанкционированного доступа к ним;8) установлением правил доступа к персональным данным, обрабатываемымв информационной системе персональных данных, а также обеспечениемрегистрации и учета всех действий, совершаемых с персональными данными винформационной системе персональных данных;
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9) контролем за принимаемыми мерами по обеспечению безопасностиперсональных данных и уровня защищенности информационных системперсональных данных.66. Использование и хранение биометрических персональных данных внеинформационных систем персональных данных могут осуществляться только натаких материальных носителях информации и с применением такой технологии еехранения, которые обеспечивают защиту этих данных от неправомерного илислучайного доступа к ним, их уничтожения, изменения, блокирования, копирования,предоставления, распространения.
67. Обязанности МОУ «Лицей № 4» при обращении к нему субъектаперсональных данных либо при получении запроса субъекта персональныхданных или его представителя, а также уполномоченного органа по защитеправ субъектов персональных данных68. МОУ «Лицей № 4» сообщает в установленном порядке субъектуперсональных данных или его представителю информацию о наличии персональныхданных, относящихся к соответствующему субъекту персональных данных, а такжепредоставляет возможность ознакомления с этими персональными данными приобращении субъекта персональных данных или его представителя либо в течениетридцати дней с даты получения запроса субъекта персональных данных или егопредставителя.69. В случае отказа в предоставлении информации о наличии персональныхданных о соответствующем субъекте персональных данных или персональныхданных субъекту персональных данных или его представителю при их обращениилибо при получении запроса субъекта персональных данных или его представителяМОУ «Лицей № 4» дает в письменной форме мотивированный ответ в срок, непревышающий тридцати дней со дня обращения субъекта персональных данныхили его представителя либо с даты получения запроса субъекта персональныхданных или его представителя.70. МОУ «Лицей № 4» предоставляет безвозмездно субъекту персональныхданных или его представителю возможность ознакомления с персональнымиданными, относящимися к этому субъекту персональных данных. В срок, непревышающий семи рабочих дней со дня предоставления субъектом персональныхданных или его представителем сведений, подтверждающих, что персональныеданные являются неполными, неточными или неактуальными, МОУ «Лицей № 4»вносит в них необходимые изменения. В срок, не превышающий семи рабочих днейсо дня представления субъектом персональных данных или его представителемсведений, подтверждающих, что такие персональные данные являются незаконнополученными или не являются необходимыми для заявленной цели обработки, МОУ«Лицей № 4» уничтожает такие персональные данные. МОУ «Лицей № 4»уведомляет субъекта персональных данных или его представителя о внесенныхизменениях и предпринятых мерах и принимает разумные меры для уведомлениятретьих лиц, которым персональные данные этого субъекта были переданы.71. МОУ «Лицей № 4» сообщает в уполномоченный орган по защите правсубъектов персональных данных по запросу этого органа необходимуюинформацию в течение тридцати дней с даты получения такого запроса.
72. Обязанности МОУ «Лицей № 4» по устранению нарушенийзаконодательства, допущенных при обработке персональных данных, по
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уточнению, блокированию и уничтожению персональных данных73. В случае выявления неправомерной обработки персональных данных приобращении субъекта персональных данных или его представителя либо по запросусубъекта персональных данных или его представителя либо уполномоченногооргана по защите прав субъектов персональных данных МОУ «Лицей № 4»осуществляет блокирование неправомерно обрабатываемых персональных данных,относящихся к этому субъекту персональных данных, или обеспечивает ихблокирование (если обработка персональных данных осуществляется другим лицом,действующим по поручению МОУ «Лицей № 4») с момента такого обращения илиполучения указанного запроса на период проверки. В случае выявления неточныхперсональных данных при обращении субъекта персональных данных или егопредставителя либо по их запросу или по запросу уполномоченного органа позащите прав субъектов персональных данных МОУ «Лицей № 4» осуществляетблокирование персональных данных, относящихся к этому субъекту персональныхданных, или обеспечивает их блокирование (если обработка персональных данныхосуществляется другим лицом, действующим по поручению МОУ «Лицей № 4») смомента такого обращения или получения указанного запроса на период проверки,если блокирование персональных данных не нарушает права и законные интересысубъекта персональных данных или третьих лиц.74. В случае подтверждения факта неточности персональных данных МОУ«Лицей № 4» на основании сведений, представленных субъектом персональныхданных или его представителем либо уполномоченным органом по защите правсубъектов персональных данных, или иных необходимых документов уточняетперсональные данные либо обеспечивает их уточнение (если обработкаперсональных данных осуществляется другим лицом, действующим по поручениюМОУ «Лицей № 4») в течение семи рабочих дней со дня представления такихсведений и снимает блокирование персональных данных.75. В случае выявления неправомерной обработки персональных данных,осуществляемой МОУ «Лицей № 4» или лицом, действующим по поручению МОУ«Лицей№ 4», МОУ «Лицей№ 4» в срок, не превышающий трех рабочих дней с датыэтого выявления, прекращает неправомерную обработку персональных данных илиобеспечивает прекращение неправомерной обработки персональных данных лицом,действующим по поручению МОУ «Лицей № 4». В случае если обеспечитьправомерность обработки персональных данных невозможно, МОУ «Лицей № 4» всрок, не превышающий десяти рабочих дней с даты выявления неправомернойобработки персональных данных, уничтожает такие персональные данные илиобеспечивает их уничтожение. Об устранении допущенных нарушений или обуничтожении персональных данных МОУ «Лицей № 4» уведомляет субъектаперсональных данных или его представителя, а в случае, если обращение субъектаперсональных данных или его представителя либо запрос уполномоченного органапо защите прав субъектов персональных данных были направлены уполномоченныморганом по защите прав субъектов персональных данных, также указанный орган.76. В случае достижения цели обработки персональных данных МОУ «Лицей№ 4» прекращает обработку персональных данных или обеспечивает еепрекращение (если обработка персональных данных осуществляется другим лицом,действующим по поручению МОУ «Лицей № 4») и уничтожает персональныеданные или обеспечивает их уничтожение (если обработка персональных данныхосуществляется другим лицом, действующим по поручению МОУ «Лицей № 4») в
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срок, не превышающий тридцати дней с даты достижения цели обработкиперсональных данных, если иное не предусмотрено договором, стороной которого,выгодоприобретателем или поручителем по которому является субъектперсональных данных, иным соглашением между МОУ «Лицей № 4» и субъектомперсональных данных либо если МОУ «Лицей № 4» не вправе осуществлятьобработку персональных данных без согласия субъекта персональных данных наоснованиях, предусмотренных Федеральным законом «О персональных данных»или другими федеральными законами.77. В случае отзыва субъектом персональных данных согласия на обработкуего персональных данных МОУ «Лицей № 4» прекращает их обработку илиобеспечивает прекращение такой обработки (если обработка персональных данныхосуществляется другим лицом, действующим по поручению МОУ «Лицей № 4») ив случае, если сохранение персональных данных более не требуется для целейобработки персональных данных, уничтожает персональные данные илиобеспечивает их уничтожение (если обработка персональных данныхосуществляется другим лицом, действующим по поручению МОУ «Лицей № 4») всрок, не превышающий тридцати дней с даты поступления указанного отзыва, еслииное не предусмотрено договором, стороной которого, выгодоприобретателем илипоручителем по которому является субъект персональных данных, инымсоглашением между МОУ «Лицей № 4» и субъектом персональных данных либоесли МОУ «Лицей № 4» не вправе осуществлять обработку персональных данныхбез согласия субъекта персональных данных на основаниях, предусмотренныхФедеральным законом «О персональных данных» или другими федеральнымизаконами.78. В случае отсутствия возможности уничтожения персональных данных втечение указанного срока, МОУ «Лицей № 4» блокирует такие персональныеданные или обеспечивает их блокирование (если обработка персональных данныхосуществляется другим лицом, действующим по поручению МОУ «Лицей № 4») иобеспечивает уничтожение персональных данных в срок не более чем шестьмесяцев, если иной срок не установлен федеральными законами.

79. Уведомление об обработке персональных данных80. МОУ «Лицей № 4», за исключением случаев, предусмотренныхФедеральным законом «О персональных данных», до начала обработкиперсональных данных уведомляет уполномоченный орган по защите прав субъектовперсональных данных о своем намерении осуществлять обработку персональныхданных.81. Уведомление направляется в виде документа на бумажном носителе илив форме электронного документа и подписывается уполномоченным лицом.Уведомление содержит следующие сведения:1) наименование (фамилия, имя, отчество), адрес МОУ «Лицей № 4»;2) цель обработки персональных данных;3) категории персональных данных;4) категории субъектов, персональные данные которых обрабатываются;5) правовое основание обработки персональных данных;6) перечень действий с персональными данными, общее описаниеиспользуемых МОУ «Лицей № 4» способов обработки персональных данных;
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7) описание мер, в том числе сведения о наличии шифровальных(криптографических) средств и наименования этих средств;8) фамилия, имя, отчество физического лица или наименование юридическоголица, ответственных за организацию обработки персональных данных, и номера ихконтактных телефонов, почтовые адреса и адреса электронной почты;9) дата начала обработки персональных данных;10) срок или условие прекращения обработки персональных данных;11) сведения о наличии или об отсутствии трансграничной передачиперсональных данных в процессе их обработки;12) сведения о месте нахождения базы данных информации, содержащейперсональные данные граждан Российской Федерации;13) сведения об обеспечении безопасности персональных данных всоответствии с требованиями к защите персональных данных, установленнымиПравительством Российской Федерации.82. В случае изменения указанных сведений, а также в случае прекращенияобработки персональных данных МОУ «Лицей № 4» уведомляет об этомуполномоченный орган по защите прав субъектов персональных данных в течениедесяти рабочих дней с даты возникновения таких изменений или с датыпрекращения обработки персональных данных.
83. Обработка персональных данных, осуществляемая без использованиясредств автоматизации
84. Общие положения85. Обработка персональных данных, содержащихся в информационнойсистеме персональных данных либо извлеченных из такой системы, считаетсяосуществленной без использования средств автоматизации(неавтоматизированной), если такие действия с персональными данными, какиспользование, уточнение, распространение, уничтожение персональных данных вотношении каждого из субъектов персональных данных, осуществляются принепосредственном участии человека.
86. Особенности организации обработки персональных данных,осуществляемой без использования средств автоматизации87. Персональные данные при их обработке, осуществляемой безиспользования средств автоматизации, обособляются от иной информации, вчастности путем фиксации их на отдельных материальных носителях персональныхданных (далее – материальные носители), в специальных разделах или на поляхформ (бланков).88. При фиксации персональных данных на материальных носителях недопускается фиксация на одном материальном носителе персональных данных, целиобработки которых заведомо не совместимы. Для обработки различных категорийперсональных данных, осуществляемой без использования средств автоматизации,для каждой категории персональных данных используется отдельный материальныйноситель.89. Лица, осуществляющие обработку персональных данных безиспользования средств автоматизации (в том числе сотрудники МОУ «Лицей № 4»или лица, осуществляющие такую обработку по договору с МОУ «Лицей № 4»),проинформированы о факте обработки ими персональных данных, обработка
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которых осуществляется МОУ «Лицей № 4» без использования средствавтоматизации, категориях обрабатываемых персональных данных, а также обособенностях и правилах осуществления такой обработки, установленныхнормативными правовыми актами федеральных органов исполнительной власти,органов исполнительной власти субъектов Российской Федерации, а такжелокальными правовыми актами МОУ «Лицей № 4».90. При использовании типовых форм документов, характер информации вкоторых предполагает или допускает включение в них персональных данных(далее – типовая форма), соблюдаются следующие условия:а) типовая форма или связанные с ней документы (инструкция по еезаполнению, карточки, реестры и журналы) содержат сведения о цели обработкиперсональных данных, осуществляемой без использования средств автоматизации,имя (наименование) и адрес МОУ «Лицей № 4», фамилию, имя, отчество и адрессубъекта персональных данных, источник получения персональных данных, срокиобработки персональных данных, перечень действий с персональными данными,которые будут совершаться в процессе их обработки, общее описание используемыхМОУ «Лицей № 4» способов обработки персональных данных;б) типовая форма предусматривает поле, в котором субъект персональныхданных может поставить отметку о своем согласии на обработку персональныхданных, осуществляемую без использования средств автоматизации, – принеобходимости получения письменного согласия на обработку персональныхданных;в) типовая форма составляется таким образом, чтобы каждый из субъектовперсональных данных, содержащихся в документе, имел возможность ознакомитьсясо своими персональными данными, содержащимися в документе, не нарушая прави законных интересов иных субъектов персональных данных;г) типовая форма исключает объединение полей, предназначенных длявнесения персональных данных, цели обработки которых заведомо не совместимы.91. При несовместимости целей обработки персональных данных,зафиксированных на одном материальном носителе, если материальный носительне позволяет осуществлять обработку персональных данных отдельно от другихзафиксированных на том же носителе персональных данных, принимаются меры пообеспечению раздельной обработки персональных данных, в частности:а) при необходимости использования или распространения определенныхперсональных данных отдельно от находящихся на том же материальном носителедругих персональных данных осуществляется копирование персональных данных,подлежащих распространению или использованию, способом, исключающимодновременное копирование персональных данных, не подлежащихраспространению и использованию, и используется (распространяется) копияперсональных данных;б) при необходимости уничтожения или блокирования части персональныхданных уничтожается или блокируется материальный носитель с предварительнымкопированием сведений, не подлежащих уничтожению или блокированию,способом, исключающим одновременное копирование персональных данных,подлежащих уничтожению или блокированию.92. Уничтожение или обезличивание части персональных данных, если этодопускается материальным носителем, может производиться способом,исключающим дальнейшую обработку этих персональных данных с сохранением
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возможности обработки иных данных, зафиксированных на материальном носителе(удаление, вымарывание). Указанные правила применяются также в случае, еслинеобходимо обеспечить раздельную обработку зафиксированных на одномматериальном носителе персональных данных и информации, не являющейсяперсональными данными.93. Уточнение персональных данных при осуществлении их обработки безиспользования средств автоматизации производится путем обновления илиизменения данных на материальном носителе, а если это не допускаетсятехническими особенностями материального носителя, – путем фиксации на том жематериальном носителе сведений о вносимых в них изменениях либо путемизготовления нового материального носителя с уточненными персональнымиданными.

94. Меры по обеспечению безопасности персональных данных при ихобработке, осуществляемой без использования средств автоматизации95. Обработка персональных данных, осуществляемая без использованиясредств автоматизации, осуществляется таким образом, чтобы в отношении каждойкатегории персональных данных можно определить места хранения персональныхданных (материальных носителей) и установить перечень лиц, осуществляющихобработку персональных данных либо имеющих к ним доступ.96. Обеспечивается раздельное хранение персональных данных(материальных носителей), обработка которых осуществляется в различных целях.97. При хранении материальных носителей соблюдаются условия,обеспечивающие сохранность персональных данных и исключающиенесанкционированный к ним доступ. Перечень мер, необходимых для обеспечениятаких условий, порядок их принятия, а также перечень лиц, ответственных зареализацию указанных мер, устанавливаются МОУ «Лицей № 4».
98. СФЕРЫ ОТВЕТСТВЕННОСТИ

99. Лица, ответственные за организацию обработки персональныхданных в организациях100. МОУ «Лицей № 4» назначает лицо, ответственное за организацию обработкиперсональных данных.101. Лицо, ответственное за организацию обработки персональных данных,получает указания непосредственно от исполнительного органа организации,являющейся оператором, и подотчетно ему.102. МОУ «Лицей № 4» предоставляет лицу, ответственному за организациюобработки персональных данных, необходимые сведения.103. Лицо, ответственное за организацию обработки персональных данных, вчастности, выполняет следующие функции:1) осуществляет внутренний контроль за соблюдением МОУ «Лицей № 4» иработниками МОУ «Лицей № 4» законодательства Российской Федерации оперсональных данных, в том числе требований к защите персональных данных;2) доводит до сведения работников МОУ «Лицей № 4» положениязаконодательства Российской Федерации о персональных данных, локальных актовпо вопросам обработки персональных данных, требований к защите персональныхданных;
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3) организовывает прием и обработку обращений и запросов субъектовперсональных данных или их представителей и (или) осуществляет контроль заприемом и обработкой таких обращений и запросов.
104. Ответственность105. Лица, виновные в нарушении требований Федерального закона«О персональных данных», несут предусмотренную законодательством РоссийскойФедерации ответственность.106. Моральный вред, причиненный субъекту персональных данных вследствиенарушения его прав, нарушения правил обработки персональных данных,установленных Федеральным законом «О персональных данных», а такжетребований к защите персональных данных, установленных в соответствии сФедеральным законом «О персональных данных», подлежит возмещению всоответствии с законодательством Российской Федерации. Возмещение моральноговреда осуществляется независимо от возмещения имущественного вреда ипонесенных субъектом персональных данных убытков.

107. КЛЮЧЕВЫЕ РЕЗУЛЬТАТЫПри достижении целей ожидаются следующие результаты:– обеспечение защиты прав и свобод субъектов персональных данных приобработке его персональных данных МОУ «Лицей № 4»;– повышение общего уровня информационной безопасности МОУ «Лицей №4»; – минимизация юридических рисков МОУ «Лицей № 4».
108. СВЯЗНЫЕ ПОЛИТИКИСвязные политики отсутствуют.
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